
dox(x)ing = het online publiceren van 
iemands persoonlijke informatie, zoals een 
telefoonnummer, adres of foto’s. Deze informatie 
is publiek gemaakt zonder toestemming.

X

DOXXING 
ZELFVERDEDIGING

Welke stappen kan je nemen?
  pagina 2-3

Hoe verwijder je je gegevens?
  pagina 4-5

Hoe dien je een klacht in?
  pagina 6-7

Hoe kan je jezelf verdedigen?
  pagina 8-9
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STAP VOOR STAP

Bewaar zoveel mogelijk bewijsmateriaal als je kan: neem screenshots en 
bewaar berichten, voicemails en mails. Je kan een mapje maken waarin je 
al deze gegevens bewaart. Ook al wil je de politie hier niet bij betrekken, 
het is altijd belangrijk om bewijzen te hebben.

VERZAMEL BEWIJZEN

Zijn je foto’s of andere informatie online geplaatst zonder je toestemming? 
Er zijn verschillende manieren om deze te verwijderen. Het is belangrijk 
meteen te reageren, want het internet gaat snel. Hoe langer je wacht, hoe 
moeilijker het wordt om de verspreiding tegen te houden. Lees hier meer 
over op       pagina 4-5.

VERWIJDER JE GEGEVENS

Als je er klaar voor bent, kan je een klacht indienen bij de politie. 
Op         pagina 6-7 lees je wat je kan verwachten en hoe je je hierop het 
best kan voorbereiden. 

DIEN EEN KLACHT IN 

Wanneer je screenshots van berichten neemt, is het belangrijk 
dat de datum, tijd en het telefoonnummer zichtbaar zijn.

Mails kunnen leiden tot de identiteit van de afzender. Mails 
bevatten namelijk een IP-adres. Verwijder ze dus niet.

Je kan een telefoongesprek opnemen, maar alleen in sommige 
gevallen kan het dienen als bewijs.
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Door je gegevens goed te beschermen en jezelf regelmatig op te zoeken 
op Google, kan je toekomstige schade voorkomen. De meest effectieve 
strategie tegen doxxing is het verbergen van je persoonlijke gegevens 
online. Lees hierover meer op        pagina 8-9.        

PREVENTIE

Praat erover met vrienden, familie of een hulpverlener. Je hoeft dit niet 
alleen te doorstaan. Anderen kunnen steun bieden of helpen met het 
vinden van een oplossing.

PRAAT MET IEMAND

UTSOPI is de Belgische unie van sekswerkers, je kan ons team 
contacteren / www.utsopi.be

Violett biedt informatie, advies en steun aan sekswerkers in 
Vlaanderen / www.violett.be

Espace P biedt informatie, advies en steun aan sekswerkers in 
Brussel en Wallonië / www.espacep.be

Alias biedt informatie, advies en steun specifiek aan MSM en 
trans* sekswerkers in Brussel / www.alias.brussels

Boysproject biedt informatie, advies en steun specifiek aan MSM 
en trans* sekswerkers in Antwerpen / www.boysproject.be

http://www.utsopi.be
http://www.violett.be
http://www.espacep.be
http://www.alias.brussels
http://www.boysproject.be
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VERWIJDER JE GEGEVENS

! Probeer zoveel mogelijk bewijsmateriaal te verzamelen voordat je 
online informatie verwijdert ! 

Hieronder vind je tips over hoe je je gegevens kan verwijderen, maar 
je hoeft dit niet alleen te doen: de organisaties vermeld op pagina 3 en 

IGVM kunnen je hierbij helpen.

IGVM is een betrouwbare meldinstantie voor Google, Facebook, 
Instagram en WhatsApp. Dit betekent dat hun aanvragen door Google, 
Facebook,... worden behandeld met prioriteit. Als je dat wil, kan het 
IGVM ook de federale politie contacteren om de gegevens die online 

staan te verwijderen.

Het IGVM (Instituut voor de Gelijkheid van Vrouwen en Mannen) 
steunt slachtoffers van digitaal seksueel geweld: ze informeren 
slachtoffers over hun rechten en over de mogelijkheden om actie te 
ondernemen. Ze geven ook ( juridisch) advies en bieden hulp bij het 
verwijderen van gegevens.
tel: 0800/12 800 
mail: gelijkheid.manvrouw@igvm.belgie.be
www.igvm-iefh.belgium.be

X

StopNCII.org heeft een tool ontworpen waarbij je je foto’s of video’s in een 
unieke code kan omzetten en die code dan kan delen met verschillende 
sociale-mediaplatformen. Wanneer iemand probeert je foto’s of video’s 
te verspreiden, wordt de code herkend en wordt dit gestopt. Voor meer 

informatie: www.stopncii.org

http://www.igvm-iefh.belgium.be
http://www.stopncii.org


5Bron: Toegang tot Now Self-doxxing gids, Hoe verwijder je je 
gegevens/sporen www.guides.accessnoworg/self-doxing.html

GOOGLE

Om verwijderd te worden uit de zoekresultaten van Google, 
kan je gebruikmaken van Googles “persoonlijke informatie 
verwijderingstool”.

Je kan Google vragen om je gegevens te verwijderen van 
verschillende van hun diensten via “Content op Google melden”.

FACEBOOK

Schendt de publicatie van een foto of video je recht op privacy? 
Vraag de verwijdering aan via “Een Schending van je Privacy op 
Facebook Melden”.

INSTAGRAM

Je kan je openbare zichtbaarheid aanpassen in de privacy-
instellingen.

In het onderdeel “Hoe dien je een klacht in?” vind je informatie 
over wat te doen wanneer iemand een intieme foto van je deelt op 
Instagram.

X (TWITTER)

Meld dit bij het “Helpcentrum: Veilig blijven op X en Gevoelige 
inhoud”.

SNAPCHAT

In het Helpcentrum, klik op “Meld een Veiligheidsprobleem”.

CARD STOP

Zijn je financiële gegevens gestolen? Bel meteen naar Card Stop: 
078 170 170

http://www.guides.accessnoworg/self-doxing.html
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 EEN KLACHT INDIENEN
Hier overlopen we de stappen die je moet nemen om een klacht in te 
dienen. Dit proces kan eng zijn, maar onthoud dat dit niet je schuld 
is en dat je het verdient om gesteund te worden. Aarzel niet om de 
organisaties vermeld op pagina 3 of het IGVM (www.igvm-iefh.

belgium.be) te contacteren als je hulp nodig hebt.

Tijdens je ontmoeting met de politie kan je altijd bijgestaan worden 
door een advocaat of een vertrouwenspersoon. Je hebt ook het recht 

op een tolk als je er een nodig hebt.

HOE KAN JE JE VOORBEREIDEN?

Bewijsmateriaal is van het allergrootste belang. Verzamel bewijsmateriaal 
en neem het mee naar de politie. Indien relevant, kan je je focussen op 
deze zaken:

Een dader die je dit aandeed om winst te maken, riskeert zwaardere 
straffen. Denk je dat dit van toepassing is op jouw dader? Meld dit 
aan de politie.

Heeft de dader dit gedaan omwege van je gender? Die kan ook 
zwaarder gestraft worden. Dit kan blijken uit opmerkingen die de 
dader heeft geplaatst. Het kan ook dat die eerder soortgelijke zaken 
heeft gedaan, of het kan blijken uit diens algemene houding. Denk 
je dat dit het geval is? Probeer hier bewijs over te verzamelen.

Heeft de dader informatie gedeeld van jou terwijl je je in een 
kwetsbare situatie bevond omwille van je leeftijd, zwangerschap, 
ziekte of een lichamelijke of geestelijke beperking? Is de dader een 
partner of familielid van je? Staat de dader in een gezagsrelatie tot 
jou? Dan gelden er ook zwaardere straffen.

http://www.igvm-iefh.belgium.be
http://www.igvm-iefh.belgium.be
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Maak een afspraak bij je lokaal politiebureau en leg je situatie kort 
uit via de telefoon. Zo kunnen ze tijd reserveren en mogelijk een 
agent met ervaring inschakelen. Breng al het bewijs mee dat je 
hebt!

Je kunt klacht indienen tegen degene die de beelden maakte of 
verspreidde, ook als je hun identiteit niet kent. Daarnaast kun je 
stappen ondernemen tegen een platform dat weigert mee te 
werken aan het verwijderen ervan.

De politie draagt je klacht over aan het Openbaar Ministerie, dat 
beslist of de dader wordt vervolgd of niet. 

Als slachtoffer heb je het recht om tijdens de procedure 
geïnformeerd te worden, gehoord te worden als getuige en/of een 
schadevergoeding te vragen. Dit gebeurt niet automatisch – de 
organisaties vermeld op pagina 3 kunnen je hierbij ondersteunen. 
Je kan echter niet zelf beslissen over vervolging of straf.

Wanneer het Openbaar Ministerie een onderzoek start, wordt 
de dader daarvan op de hoogte gebracht, mogelijk ook van jouw 
identiteit. Is dit een probleem voor jou? Neem dan contact op met 
IGVM om de opties te bespreken.

Bron: Het Instituut, handleiding wraakporno: Klacht neerleggen bij de politie
https://igvm-iefh.belgium.be/sites/default/files/downloads/159_-_handleiding_wraakporno.pdf

https://igvm-iefh.belgium.be/sites/default/files/downloads/159_-_handleiding_wraakporno.pdf
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ZELFVERDEDIGING

APARTE MAIL + TELEFOON

Door een apart e-mailadres en een aparte telefoon te gebruiken voor je 
werk, kan je het verspreiden van je privégegevens voorkomen. Log niet in 
op accounts voor privégebruik op je werkapparaat en vice versa. Anders 
kunnen de twee apparaten aan elkaar worden gekoppeld via algoritmes 
van platforms.

In een digitale afbeelding zijn veel verborgen gegevens terug te vinden 
over die foto (camera, datum, tijd, locatie). Voordat je foto’s online deelt, 
kun je de metagegevens verwijderen zodat het moeilijker wordt om de 
afbeelding naar jou te herleiden. Je kunt bijvoorbeeld de volgende tool 
gebruiken: www.metadata.systemli.org

METAGEGEVENS VERWIJDEREN
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Cypher Sex maakt LGBTQ*-personen, vrouwen en sekswerkers 
wegwijs in online diensten en digitale hulpmiddelen door 
middel van workshops, gidsen en advies. 
Website: www.inventati.org/cyphersex/
Gids over digitale veiligheid: https://projet-evasions.org/

De Adviseur Digitale Weerbaarheid is een Nederlandse 
sekswerker die advies geeft aan sekswerkers en 
sekswerkorganisaties over digitale kwesties.
Website: www.swdigitaal.nl

X

http://www.metadata.systemli.org
http://www.inventati.org/cyphersex/
https://projet-evasions.org/
http://www.swdigitaal.nl
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WACHTWOORDEN

Een sterk wachtwoord bestaat uit tenminste 8 karakters en bevat 
een combinatie van letters, nummers en symbolen. Recycleer geen 
wachtwoorden, maar probeer er verschillende te hebben voor 
verschillende profielen. Je kan je wachtwoorden bijhouden in een offline 
wachtwoordmanager (zoals KeePassXC) zodat je ze niet moet onthouden.

FOTO’S

Gebruik nooit foto’s van je privéleven voor werk! Veel zoekmachines 
bieden omgekeerde zoekfuncties voor afbeeldingen. Daardoor kunnen 
andere alle online plekken terugvinden waar een foto werd gepubliceerd. 
Met een bijgesneden afbeelding kan de volledige afbeelding opgezocht 
worden. Je kunt de tool voor omgekeerde zoekfuncties hier uitproberen: 
www.tineye.com 

Een VPN beschermt gebruikers door hun gegevens te versleutelen en 
hun IP-adressen te maskeren. Het verbergt je surfactiviteiten, identiteit 
en locatie, waardoor je meer privacy en autonomie krijgt. Je vindt hier 
een lijst met opties: www.nytimes.com/wirecutter/reviews/best-vpn-
service/

VPN

Updates van apps of apparaten bevatten vaak aanpassingen op het 
gebied van beveiliging. Vergeet dus niet om je apparaten up-to-date te 
houden.

APPARATEN UPDATEN
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http://www.tineye.com
http://www.nytimes.com/wirecutter/reviews/best-vpn-service/
http://www.nytimes.com/wirecutter/reviews/best-vpn-service/


NOTITIES





Een minigids van UTSOPI
info@utsopi.be
www.utsopi.be

deze gids werd mogelijk gemaakt door de steun van de Vlaamse Overheid
oorspronkelijk opgesteld in het nederlands, werd deze vertaald om tegemoet te 

komen aan de diverse talen en achtergronden van onze doelgroep
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